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zabezpieczenia

Ochrona informacji
dzieki zabezpieczeniu
dokumentow

you can

Wykrywanie informacji podlegajacych
ograniczeniom

Zgodnie z najnowszymi badaniami dokumenty
papierowe stanowig drugie najpowazniejsze zrodto
naruszen bezpieczeristwa. Czesciej spotykane sa tylko
przypadki utraty komputera lub innego nosnika danych'.

Urzadzenia wielofunkcyjne Canon oferujg zaawansowane
zabezpieczenia sieci, ktére pozwalajg zmniejszyc ryzyko
takich zagrozen. Dostepne funkcje obejmujg automatyczne
nadpisywanie danych na dysku twardym oraz ograniczenia

dostepnosci do okres
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Zabezpieczony obieg dokumentéw

Rozwigzanie uniFLOW umozliwia rozszerzenie
zabezpieczeri juz oferowanych w urzadzeniach
wielofunkcyjnych Canon i pozwala scislej
ograniczy¢ dostep do urzadzenia oraz sposéb
jego uzywania przez uprawniong osobe.

Administratorzy moga wprowadzic¢
ograniczenie dostepu do niektdrych funkcji
stosownie do poziomu dostepu danego
uzytkownika“. Na przyktad uzytkownik o
normalnym poziomie dostepu moze wykonac
tylko jedna kopie w kolorze na urzadzeniach
wielofunkcyjnych Canon znajdujacych sie poza
biurem dyrektora zarzadzajacego.

Wiadomo, ze najlepszym w biurze miejscem
na znalezienie tajnych informagji jest taca
wyjsciowa drukarki. Prawie 44% poufnych
informagji wycieka w przypadku dokumentéw
papierowych?. Funkcja bezpiecznego
drukowania ,MyPrint Anywhere” eliminuje to
zagrozenie, poniewaz umozliwia wydruk
dokumentéw tylko wtedy, gdy uzytkownik jest
obecny przy urzadzeniu?.

Ograniczenia dostepu w urzadzeniach
wielofunkcyjnych oraz funkcje bezpiecznego
drukowania stanowia wystarczajace
rozwiazanie w wiekszosci srodowisk,

istnieja jednak obszary wymagajace
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szczegolnych zabezpieczen, takie jak dziaty
obstugujace dane medyczne czy inne bardzo
poufne informacje. Po przydzieleniu
uzytkownikowi dostepu do urzadzenia nie ma
sposobu sprawdzenia, co zostato wydrukowane
lub skopiowane. Rozwigzanie uniFLOW
pozwala administratorom na zapisanie obrazu
wszystkich wydrukéw, fakséw, skandw i kopii
wykonanych na urzadzeniu wielofunkcyjnym
Canon® lub zadari wydruku zrealizowanych na
urzadzeniach dowolnego producenta’.
Zapisane obrazy moga by¢ przeskanowane pod
katem stéw kluczowych podlegajacych
ograniczeniom®, co pozwala sprawdzi¢, czy
uzytkownik miat prawo wydrukowac lub
skopiowac dokument.

Zadania o najwyzszym poziomie
zabezpieczenia moga by¢ nawet wstrzymane i
sprawdzone pod katem zablokowanych
zawartosci jeszcze przed ich wydrukiem lub
przestaniem do lokalizacji docelowej dla
skandw. Administratorzy moga otrzymywac
informacje o wszystkich prébach naruszenia
zabezpieczer, a obraz dokumentu
zawierajacego informacje podlegajace
ograniczeniom moze zostac¢ skompresowany i
zapisany w systemie zarzadzania
dokumentami.

onych adreséw IP i MAC.
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Zalety rozwiazania uniFLOW

e Zintegrowane rozwigzanie z takimi
funkcjami jak rozliczanie wydrukéw i
kopii, uniwersalne zabezpieczenia
wydrukdéw, tworzenie tras dla zadan
oraz zaawansowane skanowanie

e Modutowy system, ktory mozna
skonfigurowac pod katem okreslonych
potrzeb danej firmy

Zalety rozszerzonych zabezpieczen

e Urzadzenie jest zablokowane, o ile
uzytkownik nie dokona
uwierzytelnienia przy uzyciu odcisku
palca, karty dostepu do drzwi, kodu
PIN lub nazwy uzytkownika i hasta

e Funkgcje urzadzen dostosowane do
potrzeb uzytkownika i grup
bezpieczenistwa

e Zadania sa drukowane tylko wtedy, gdy
uzytkownik jest obecny przy
urzadzeniu wielofunkcyjnym

e 7adania kopiowania, drukowania,
faksowania i skanowania sa
sprawdzane pod katem stéw
kluczowych podlegajacych
ograniczeniom

e Administrator jest automatycznie
powiadamiany o mozliwych prébach
naruszania zabezpieczeni, a dowdd
takiego naruszenia jest zapisywany w

L systemie zarzadzania dokumentami

' Zrédto: Ponemon: Annual Study: U.K. Cost of a Data Breach,
luty 2008

2 Zrédto: NPO Japan Network Security Association 2008

# Funkcja wymaga modutu Secure Printing

“ Funkcja wymaga licencji AMS device license oraz
obstugiwanego urzadzenia wielofunkcyjnego Canon

° Funkcja wymaga modutu Biometric

¢ Funkcja wymaga agenta urzadzenia iWSAM, obstugiwanego
urzadzenia wielofunkcyjnego Canon oraz licencji IWSAM server

7 Funkcja wymaga modutu Job Conversion Instance oraz licengji
IWSAM server

8 Funkcja wymaga licendji Scan Processing Server

Canon
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Zabezpieczenia dokumentéw
Dostep do urzadzen

e Logowanie sie uzytkownikéw do
urzadzenia wielofunkcyjnego przez
wprowadzenie kodu, nazwy uzytkownika i
hasta lub przy uzyciu réznych kart
inteligentnych, zblizeniowych lub
magnetycznych

e Mozliwosc ograniczania dostepnych
funkgji na podstawie danych logowania
uzytkownika®*

Bezpieczne drukowanie?

e Wstrzymywanie zadari wydruku na
serwerze i ich realizacja dopiero po
identyfikacji uzytkownika na urzadzeniu
wyjsciowym

e Zadania moga by¢ realizowane na
dowolnym urzadzeniu, niezaleznie od
producenta

e Mozliwosc faczenia dowolnej liczby
serweréw uniFLOW do tworzenia
globalnego mechanizmu realizacji zadan
wydruku

Monitorowanie zawartosci i zapobieganie
naruszeniom

e Monitorowanie wszystkich zadan
drukowania, kopiowania, faksowania i
skanowania na urzadzeniach Canon®

Canon

e Monitorowanie wszystkich zadan
wydruku niezaleznie od producenta
urzadzenia’

Mozliwos¢ przeszukiwania zadan
pod katem stéw kluczowych
podlegajacych ograniczeniom?®

Mozliwos¢ wysytania do administratoréw
wiadomosci e-mail o wykryciu wydrukdw,
kopii, fakséw lub skandéw z zastrzezonym
stowem kluczowym i zrealizowanych
przez nieuprawnionego uzytkownika®

Mozliwos¢ konwersji zadar do formatu
PDF/PDF-A®

Mozliwos¢ kompresji dokumentow

w celu ich fatwiejszego przechowywania®

Mozliwos¢ zapisywania zadar w systemie
zarzadzania dokumentami®

Mozliwos¢ wstrzymywania zadan wydruku
w celu sprawdzenia wystepowania stéw
kluczowych podlegajacych
ograniczeniom?®

Mozliwos¢ wstrzymywania zadan
skanowania w celu sprawdzenia
wystepowania stéw kluczowych
podlegajacych ograniczeniom?®
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Wymagane oprogramowanie
i moduty

e Licencja bazowa uniFLOW (WE, BE,
CE, EE)

e Funkcje bezpiecznego drukowania
wymagaja modutu Secure Printing

e Funkcje monitorowania zawartosci i
zapobiegania naruszeniom wymagaja
licencji Scan Processing Server, pakietu
skanowania masowego oraz licencji
IWSAM server

Obstuga

e Agent urzadzenia iIWSAM oraz licencja
AMS device licence wymagaja
urzadzenia Canon iR lub
imageRUNNER ADVANCE z obstuga
platformy MEAP

System operacyjny dla
serwera uniFLOW

e Windows 2000/2003/2008

e |nternet Information Server 5.0
(2000), 6.0 (2003), 7.0 (2008)

e Przegladarka Internet Explorer 5.5 lub
nowsza (zalecana przegladarka:
Internet Explorer 7)
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